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Camara de Riesgo Central de Contraparte

ABRIL

o] LI X CY RV E Wl Firewalls Centro de Computo Principal (CCP).

Validar la conmutacion automatica colocando el firewall pasivo como activo
dentro del cluster configurado para la proteccion perimetral de la sede
administrativa de la CRCC.

Objetivo de la Prueba

Descripcion de la

Cambiar los roles del cluster del firewall y cambiar el pasivo por el activo.
Prueba

LI G CHERSTELE R Firewalls Sede CRCC Calle 71.

Validar la conmutacién automatica colocando el firewall pasivo como activo
dentro del cluster configurado para la proteccion perimetral de la sede
administrativa de la CRCC.

Objetivo de la Prueba

Descripci6n de la

Cambiar los roles del cluster del firewall y cambiar el pasivo por el activo.
Prueba

(T LI CYERETEL LWl Contingencia Dominio Active Directory.

Validar que el servidor alterno de dominio Active Directory localizado en el
CCA tome las funciones del servidor principal de dominio localizado en el CCP,
en caso que se presente una falla.

Objetivo de la Prueba

Descripci6n de la
Prueba

Bloquear el acceso de una maquina de dominio hacia el CCP simulando su
caida, para verificar que se redireccione hacia el CCA.

Nombre de la Prueba [Xe(ly

(ol =1\V/o X CREN S (TT-1:E: Wl Validar el escenario de restauracion de datos en equipos desktop.

Descripci6n de la
Prueba

Restaurar datos mediante el software de los equipos seleccionados, los cuales
incluyen equipos desktop de diferentes areas.

G G CRERSTELE Wl Pagos de derechos a traves de aplicativos de contingencia.

Verificar que los aplicativos de contingencia se encuentren disponibles y

Objetivo de la Prueba operen normalmente para el pago de derechos del segmento Divisas.

Generar las transferencias en pesos y délares por derechos de los Miembros a
través del aplicativo Estadisticas, validando los montos a liberar a través del
aplicativo Traductor y confirmando los montos en pesos y délares a ser
trasferidos a los Miembros.

Descripci6n de la
Prueba

Nombre de la Prueba [FEWCYSERYI=(o}

Verificar que las contingencias desarrolladas para cada uno de los procesos
criticos funcionen correctamente, con el fin de mitigar eventuales
interrupciones del servicio de compensacién y liquidacién por fallas en la
mensajera, fallas técnicas, o fallas en las aplicaciones, entre otros.
AcCtivar la Contingencia por parte ge 1a CRCC 0 el sistema de negociacion y/o
registro, realizar el arqueo y conciliacién de operaciones y ejecutar las
actividades relacionadas con el cargue de operaciones, cambio de fechas (si
aplica) y/o anulacién de operaciones de acuerdo con lo documentado en el
nratacoln de crisi

Objetivo de la Prueba

Descripci6n de la
Prueba

[\ [l [T CHER (1T E Wl Firewalls Centro de Computo Alterno (CCA).

Validar la conmutacion automatica colocando el firewall pasivo como activo
dentro del cluster configurado para la proteccion perimetral de la sede
administrativa de la CRCC.

jetivo de la Prueba

Descripcion de la

Cambiar los roles del cluster del firewall y cambiar el pasivo por el activo.
Prueba

Nombre de la Prueba [sEENERSYA

(oIl CREN S (T Wl Validar el escenario de restauracion de datos en servidores.

Descripci6n de la
Prueba

Restaurar datos mediante el software TSM y TSM FastBack de los servidores
seleccionados.

L1 [ CHVEN WS TEL Wl Corporativa CRCC - Replicacion Colombia XV - Triara - Internet.

Validar la correcta conmutacion automéatica HSRP de los canales de

Objetivo de la Prueba T
comunicacion.

Descripci6n de la
Prueba

Simular la caida del canal principal para validar la conmutacion automética
HSRP de los canales de comunicacion.

G [ CHV NN (TEL Wl Uso de proveedor de liquidez.

TETOIG CREN ST M Verificar la disponibilidad de los Proveedores de Liquidez.

Descripci6n de la
Prueba

Realizar la cotizacion y cierre de la operacion Swap con alguno de los
Proveedores de Liquidez de la CRCC

NG [T CHV NN (TEL Wl Envio de recursos por pagos y devolucion de garantias.

Verificar el funcionamiento de los procedimientos de contingencia para la

etivo de la Prueba devolucién de garantias y pago de derechos del segmento Divisas.

Descripcién de la
Prueba

Realizar la devolucién de garantias y pago de derechos a los Miembros del
segmento Divisas, utilizando los procedimientos de contingencia.

(NG [ GG NN (TEL Wl Reprocesamiento del segmento Divisas.

Verificar que el aplicativo CCSS esté en capacidad de procesar las
operaciones de forma masiva del segmento Divisas, ante una interrupcién en
el recibo de las mismas.

jetivo de la Prueba

Simular la interrupcion en el aplicativo CCSS para el recibo de operaciones
emitidas por los sistemas de negociacion y registro y posteriormente enviar
las operaciones pendientes de forma masiva para que sean procesadas por el
aplicativo CCSS.

Descripcién de la
Prueba




Nombre de la Prueba [SeLYe/lLIIT:E

Verificar el funcionamiento de las conexiones, comunicaciones, equipos y
Y\ ) CHEN (T Wl aplicaciones para realizar toda la operativa de compensacion y liquidacion de
la CRCC desde las maquinas dispuestas virtualmente en la nube.

Descripcion de la Realizar toda la operativa de compensacion y liquidacion de la CRCC desde
Prueba las maquinas dispuestas virtualmente en la nube.
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Nombre de la Prueba

Objetivo de la Prueba

Descripcion de la
Prueba

Nombre de la Prueba

Objetivo de la Prueba

Descripci6n de la
Prueba

Nombre de la Prueba

Objetivo de la Prueba

Descripci6n de la
Prueba

CRCC -BVC Conexion Canales Centro de Computo Principal y Alterno - UT
Miembros.

Nombre de |a Prueba [EENERSIYA

Validar la correcta conmutacion automéatica HSRP de los canales de
comunicacion.

I IG CRENLOT M Validar el escenario de restauracion de datos en servidores

Simular la caida del canal principal para validar la conmutacion automatica
HSRP de los canales de comunicacion.

Descripcidn de la
Prueba

Restaurar datos mediante el software TSM y TSM FastBack de los servidores
seleccionados.

Contingencia Servidores Access.

LTIV ENERSTEL W Caida SMART durante sesion.

Validar la correcta conmutacién automatica del firewall pasivo a activo.

Verificar el correcto funcionamiento del envio de mensajes al aplicativo
SMART desde las aplicaciones InHouse, posterior a la interrupcién de la
comunicacion.

Objetivo de la Prueba

Simular escenarios de falla en los servidores Access para validar la
conmutacion automatica del firewall pasivo a activo.

Simular la caida de la comunicacién entre el aplicativo SMART y las
aplicaciones InHouse y ejecutar el procedimiento de restablecimiento de la
comunicacion y envio de mensajes.

Descripci6n de la
Prueba

Reprocesamiento del segmento de Derivados.

LT 1TV ENSTEL Wl Caida Planta Telefonica.

Verificar que se cuente con la capacidad de reprocesar la mensajeria que se
recibe de la bvc del segmento Derivados, ante una falla en la apertura.

Verificar el correcto funcionamiento de las contingencias ante la caida de la

Objetivo de la Prueba -
planta telefénica.

Simular el reinicio de una sesion en la apertura posterior al envio de la
mensajeria por parte de la bvc para el segmento Derivados.

Descripci6n de la

Simular la caida de la planta telefénica y activar las contingencias.
Prueba
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Nombre de la Prueba

Ciberseguridad.

Nombre de la Prueba

Deceval - Banrepublica -Xtream Calle 71 -UT - Terceros.

Objetivo de la Prueba

Detectar posibles vulnerabilidades y brechas de seguridad en las plataformas
de infraestructura.

Objetivo de la Prueba

Validar la correcta conmutacion automéatica HSRP de los canales de
comunicacion.

Descripcion de la
Prueba

Realizar el escaneo y explotacion de vulnerabilidades y validacion de los
hallazgos.

Descripcion de la
Prueba

Simular la caida del canal principal para validar la conmutacion automatica
HSRP de los canales de comunicacion.

Nombre de la Prueba

Backups TSM.

Nombre de la Prueba

Pagos de derechos a traves de aplicativos de contingencia.

Objetivo de la Prueba

Validar el escenario de restauracién de datos en servidores.

Objetivo de la Prueba

Verificar que los aplicativos de contingencia se encuentren disponibles y
operen normalmente para el pago de derechos del segmento Divisas.

Descripci6n de la
Prueba

Restaurar datos mediante el software TSM y TSM FastBack de los servidores
seleccionados.

Descripci6n de la
Prueba

Generar las transferencias en pesos y délares por derechos de los Miembros
del segmento Divisas a través del aplicativo Estadisticas, validar los montos a
liberar a través del aplicativo Traductor y confirmar los montos en pesos y
|dt’JIares a ser trasferidos a los Miembros.

Nombre de la Prueba

Alta disponibilidad RAC Oracle.

Nombre de la Prueba

COA BD - Aplicaciones - Infraestructura

Objetivo de la Prueba

Verificar que los servicios estén disponibles de nodo a nodo.

Objetivo de la Prueba

Validar el acceso a las bases de datos de la CRCC desde el COA Cloud.

Descripci6n de la
Prueba

Simular la caida de alguno de los servidores de base de datos desde el sistema
operativo (apagado total) y verificar que las sesiones establecidas
permanezcan activas, migrandose de forma automatica al nodo que continua
en servicio.

Descripci6n de la
Prueba

Realizar el acceso a las bases de datos desde el equipo BD-Aplicaciones del
COA Cloud.

Nombre de la Prueba

Balanceador F5

Nombre de la Prueba

COA Cloud

Objetivo de la Prueba

Verificar el correcto funcionamiento de la aplicacién Portal Web con acceso
externo a través de internet usando el CCP y el CCA.

Objetivo de la Prueba

Verificar el funcionamiento de las conexiones, comunicaciones, equipos y
aplicaciones para realizar toda la operativa de compensacion y liquidacion de
la CRCC desde las méquinas dispuestas virtualmente en la nube.

Descripcion de la
Prueba

Simular la caida del servicio del servidor web en el CCP y verificar que el
Balanceador F5 redireccione de forma automatica las peticiones al CCA.

Descripcion de la
Prueba

Realizar toda la operativa de compensacion y liquidacién de la CRCC desde
las maquinas dispuestas virtualmente en la nube




