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ABRIL

Deceval CCA

Objetivo

Validar que existe comunicacion con el Cenftro de
Computo Alterno.

Envié de recursos por pagos y devolucién de garantias

Objetivo

Probar los esquemas de contingencia para la devolucion
de garantias y giros de pagos.

disponibles y operen normalmente.

Tiempo Prueba 10 minutos Tiempo Pruebha 30 minutos
Participantes CRCC. Participantes Equipo de Operaciones segmento de Divisas
Resultado Exitoso Resultado Exitoso
" Se valido la comecta comunicacion con el Centro de| - Se valido el corecto funcionamiento de los sistemas de
Conclusién Conclusién ; .
Computo Alterno. contigencia.
Ciberseguridad
Verificar que los sistemas de confingencia se encuentren Analizar el grado de conoentizacion de los usuarios
Objetivo g g Objetivo frente a temas de ciberseguridad, phishing e ingenieria

social

la proteccion perimetral de la sede administrativa de laj
CRCC

Tiempo Prueba 30 minutos Tiempo Prueba 2 dias
Participantes Equipo de Operaciones segmento de Divisas Participantes CRCC.
Resultado Exitoso Resultado Exitoso.
X . : Es importante trabajar en la cultura de realizar el reporte]
. Se validd el correcto funcionamiento de los sistemas de| .
Conclusian . Conclusian de los mensajes de SPAM en el aplicativo de Outlook y|
contigencia. i , " )
afravés de los demas medios que cuenta la entidad.
[ CCPireboot Firewalls CENTRO DE COMPUTO PRINCIPAL (CCP) | Prueba Contingencia Dominio Active Directory
. . Validar que el servidor alterno de dominio localizado en
Validar la conmutacion automatica colocando el Firewall . .
Pasivo como activo denfro del Cluster configurado paraj el CCA fome las funciones dsl servidor principal de
Objetiva 9 P Obijetivo dominio localizado en el CCP aplicando las politicas de

seguridad y autenticacion, en caso que se presente una
falla

servidores y equipos deskiop.

Tiempo Prueba 1 Hora Tiempo Prueba 40 minutos.
- Todas las entidades de infraestructura y entidades "
Partioipantes participantes de los procesos de Cyl con la CRCC S A Fartcipantes CRCC
Resultado Exitoso Resultado Exitoso.
Conclusié Se wvalidd la comecta conmutacion automatica del Conclusid Se validd exitosamente el proceso y ejecucion de
anclusion firewall. anclusion actividades del servidor alterno ubicado en el CCA
Pruebas Backups Fastbacky TSM Corporativa CRCC - Replicacién Colombia XV - Ortezal - Internet
. Validar escenario de restauracion de datos en . Validar la conmutacion automatica HSRP de los canales
Objetivo Objetivo

mediante la simulacién de la caida del canal principal.

Tiempo Prueba

La prueba se ejecutd en varios dias por disponibilidad
de los equipos

Tiempo Prueba

1 Hora

Participantes

Area de Tecnlogia de la CRCC S A

Participantes

Canales de Comunicacién

la prateccidn perimetral de la sede administrativa de laf
CRCC 8.A.

Resultado Exitoso Resultado Exitoso.

Se restaurd exitosamente los datos mediante el software| . . -

» - . - Se valdo la comecta conmutacion automatica de los
Conclusion TSM y TSM FastBack, en los servidores y equipos| Conclusidn N
canales de comunicacion
seleccionados
CCAJreboot Firewalls CENTRO DE COMPUTO ALTERNO (CCA)

Validar la conmutacion automatica colocando el Firewall Verificar la conexion a los clisteres de firewall CCP, CCA)

Objetivo Pasivo como activo dentro del Cluster configurado paral Objetivo y sede. Conexién HMC para administracion de

servidores AlX, administracidn de SAN, conectividad
servidores CCP y CCA

Tiempo Prueba

30 minutos

Tiempo Prueba

30 minutos

Todas las entidades de infraestructura y entidades|

firewall.

Participantes participantes de los procesos de Cyl. con la CRCC § A Participantes Administrador de Infraestructura
Resultado Exitoso Resultado Exitoso.
- . . Se realizo prueba desde ela maquina virtual del
i Se validd la comecta conmutacion automatica del i | ;
Conclusian Conclusion administrador de infraestructura y se pudo acceder a los

componente.

Sedelreboot Firewall SEDE CRCC CALLE 71

Objetivo

Walidar la conmutacion automatica del Firewall (Pasivo ]
activo) dentro del Cluster configurado para la proteccion,
perimetral de la sede administrativa de la CRCC 8.A.

Tiempo Prueba

30 minutos

Participantes

Todas las enfidades de infraestructura y entidades|
participantes de los procesos de CyL con la CRCC S.A.

Resultado

Exitoso

Conclusion

Se validd la correcta conmutacion automatica del firewall
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MAYO

Prueba uso del proveedor de liquidez

Realizar cierre de operacion Swap con los Proveedores|

Verificar que los servicios gqueden disponibles de nodo a

Obijetivo de Liquidez. Objetivo noda
Tiempo Prueba 1 hora Tiempo Prueba 30 minutos.
Participantes Equipo de Operaciones y Tecnologia Participantes Area de Tecnlogia de la CRCC S A
Resultado Exitoso Resultado Aplazada
Conclusion Se realiza exitosamente el cieera de las operaciones| Conclusian Aplazada

Swap

Pruebas Backups Fastbacky TSM

Obijetivo

Validar escenario de restauracion de datos en

servidores y equipos desktop.

Objetivo

Validar la conmutacidn automatica HSRP de los canales
mediante la simulacion de la caida del canal principal.

Tiempo Prueba

La prueba se ejecutd en varios dias por disponibilidad

Tiempo Prueba

1 Horas

Participantes

Area de Tecnlogia de la CRCC S A

Participantes

Todas las entidades de infraestructura y entidades

Resultado Exitosa Resultado Exitosa.
Se restaurd exitosamente los datos mediante el software Se validd la conmutacion automatica de los canales del
Conclusion TSM y TSM FastBack, en los servidores y equipos Conclusian

seleccionados

comunicacion.
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JUNIO

Reprocesamiento del segmento de derivados DIANA

Archivo erréneo de Contratos

Objetivo

Reprocesar la mensajeria que llega de la bvc del
segmento derivados ante una falla en la apertura

Objetivo

Verificar el procedimiento de recuperacion del sistemal
Smart en los servidores activo y pasivo, debido a un
archivo de confratos invalido.

presentarse hallazgos

Tiempo Prueba 30 minutos Tiempo Prueba 1 Hora
Participantes Area de Tecnlogia de la CRCC S.A. Participantes CRCC.
Resultado Exitoso Resultado Exitoso
-, Se realizd la comespondiente verficacion  sin . Se realizo la comespondiente verficacion sin presentarse|
Conclusion Conclusion

hallazgos.

Objetivo

Switch Over CCP y CCA

Validar la conmutacion total de servicios prestados por el
Datacenter Principal CCP hacia el Datacenter Altemo
CCA.

Objetivo

Verificar que los sistemas de contingencia se encuentren|
disponibles y operen normalmente:

perimetral del cenfro de computo principal de la CRCC|
SA

Tiempo Prueba 3 Horas Tiempo Prueba 30 minutos
Participantes CRCC. Participantes Equipo de Operaciones segmento de Divisas
Resultado Aplazada Resultada Exitoso
- . Se validd el comecto funcionamiento de los sistemas def
Conclusion Aplazada Canclusién
contigencia.
Validar la conmutacion automética del Firewall (Pasiva - Validar la conmutacién automatica del Firewall (Pasivo ]
Objefivo Activo) dentro del Cluster configurado, para la proteccion Objefivo activo) dentro del Cluster configurado, para la proteccion|

perimetral del centro de computo alterno de la CRCC
SA

Tiempo Prueba

10 minutos.

Tiempo Prueba

10 minutos

presenten fallas en un servidor Access.

Participantes Todas las entidades de infrasstructura v entidades Participantes Todas las entidades de infraestructura y entidades
Resultado Exitoso. Resultado Exitoso.
Conclusién ;zwa;alldo la comecta conmutacion  automéica  de Conclusian Se valido la comrecta conmutacion automatica del firewall
Prueba contingencia servidores Access Pruebas Backups Fastbacky TSM
. Validar los diferentes escenarios en caso que sef . Validar escenario de restauracion de datos en servidores
Objetivo Objetivo

y equipos desktop.

Tiempo Prueba

30 minutos

Tiempo Prueba

La prueba se ejecutd en varios dias por disponibilidad
de los equipos.

Participantes

Area de Tecnlogia de la CRCC 8 A

Participantes

Area de Tecnlogia de la CRCC S A

deskiop

Resultado Exitoso. Resultado Exitoso.
. . Se restaurd exitosamente los datos mediante el software|
) Se valida la conmutacion automatica del firewall pasivo y| ., X

Conclusian ; Conclusian TSM y TSM FastBack, en los servidores y equipos,

activo exitosamente.
seleccionados

ACRONIS

\alidar escenario de restauracion de datos en equinos Validar la conmutacién automéatica del Firewall (Pasivo

Objetivo quip Objetivo activo) dentro del Cluster configurado para la proteccion

perimetral de la sede administrativa de la CRCC S A

Tiempo Prueba

Se ejecuto en varios dias de acuerdo a la disponibilidad
de los equipos.

Tiempo Prueba

30 minutos

Participantes

/Area de Tecnlogia de la CRCC S A

Participantes

Todas las entidades de infraestructura y entidades
participantes de los pracesos de Cyl con la CRCC 8 A

Resultado

Exitoso

Resultado

Exitoso

Conclusian

Se restaurd exitosamente los datos mediante Acronis, en
los servidares y equipos seleccionados.

Conclusin

Se validd la corecta conmutacion automatica del firewall

Deceval - Banrepublica -Xtream Calle 72 -UT - Terceros

Validar la conmutacion automética HSRP de los canales

Objefivo mediante la simulacion de la caida del canal principal
Tiempo Prugba 1 Hora
Participantes Canales de Comunicacian:
Resultado Exitoso
. Se valido la comecta conmutacion automatica de los
Conclusian

canales de comunicacion.




