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El siguiente cronograma esta sujeto a cambios.

| JuLIo |
Prueba de ia de renta fija-MEC BVC Deceval CCA
Probar | i del to Renta Fij | It MEC]
Objetiva obar fa contingencia el segmento Rema Fija para las operaciones simutansas Objetivo Validar que existe comunicacién con el Centro de Computo Alterno.
que se registran en la bvc
En el segmento de Renta Fija, la comunicacion entre bvc y CRGC se realiza por medio def
sericios web y se reciben operaciones MEC cuenta propiay cumplimientos. Se simularal
Descripcion problemas en la comunicacién en CRCC y bvc enviara operaciones a CRCC pero no|  |Descripcion Validar que existe comunicacién con el Centro de Computo Alterno.
recibiran respuesta. Por lo cual, bic debe enviar a CRCC el archivo de contingencia para)
procesar las operaciones que se encuentran en bvc y no estén en CRCC.
Reprocesamiento del segmento de Renta Variable Prueba TSM
Obietiva Reprocesar la mensajeria que llega de la bvc del segmento renta variable ante una falla en Obictivo Validar escenario de restauracion de datos en servidores y equipos|
! el sistema de CRCC ! desktop.
En el segmento de Renta Variable, la comunicacion entre bvc y CRCC se realiza por medio|
&0 ! ! po Restaurar datos mediante el software TSM y TSM FastBack de los|
. de semicios web y se reciben operaciones de Contado. Se simulara problemas en el .
Descripcién . Descripcion equipos seleccionados, los cuales incluyen equipes desktop |
servidor de aplicaciones de la CRCC y bvc enviara operaciones a CRCC pero no recibiran .
senidores de areas diferentes.
respuesta. Por lo cual, la CRCC debe reprocesar las operaciones y enviar respuesta a bvc.
Corporativa CRCC - Replicacion Colombia XV - Ortezal - Internet Prueba Contingencia Dominio Active Directory
Validar que el servidor altemno de dominio localizado en el CCA tome|
Objetivo Validar la correcta conmutacion automética HSRP de los canales de comunicacion Objetivo las funciones del senvidor principal de dominio localizado en el
CCP en caso que se presente una falla.
Se bloquea el acceso de una maquina de dominio hacia el centrol
. Validar la conmutacion automética HSRP de los canales mediante la simulacion de la . ) a a )
Descripcion . Descripcion de computo principal simulando |a caida del mismo, para verificar
caida del canal principal .
que se redireccione hacia el centro de computo alterno.
Obiefivo Validar acceso a las bases de datos de la CRCC SA desde el Centro Allemno de
I Operaciones.
Descripcién Se prueba el acceso a las bases de datos desde el equipo BD-Aplicaciones del COA.
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[ AGOSTO
Pruebas de Integridad de datos- Prueba -1 Prueba uso del proveedor de liquidez
Valid la infe 0 dad | I t d dad de |
Objetivo aiar ql,ie 2 Informacion respadaca Fl.imp ¢ (?on ?5 _m erios g seguridad de Objetivo Realizar cierre de operacion Swap con los Proveedores de Liquidez.
informacién tales como: Integridad, Confiabilidad y Disponibilidad
Descrincion Validar que la informacion respaldada en los medios en custodia del sistema Smart y] Descrincion La prueba consiste en realizar la cotizacién y cierre de operacion
" Oracle de produccion mantengan los criterios de sequridad de |a informacion. " Swap con alguno de los Proveedores de Liquidez de la Camara
e SART s i [ Pogodo dchos v s s s oingnes |
Obictivo Verificar el correcto funcienamiente del envie de mensajes al sistema SMART desde las] Obictivo Verificar que los sistemas de contingencia se encuentren
! aplicaciones InHouse luego de que se haya interrumpido la comunicacion ! disponibles y operen normalmente
Descrincion Se simula la caida de la comunicacidn entre el sistema SMART y las aplicaciones InHouse] Descrincion La prueba consiste en generar los pagos en Pesos (COP) y Dolares|
P v se realiza el procedimiento de restablecimiento de la comunicacién y envio de mensajes. P (USD) a los Miembros a través del aplicativo Estadisticas.
Prueba de contingencia LDAP OID Prueba TSM
Obieivo Verificar el correcto funcionamiento de los (2} nodos del cluster que provee el senicio de| Obieivo Validar escenario de restauracion de datos en senidores y equipos]
I LDAP en el CGPy CCA I deskiop
. . Restaurar datos mediante el software TSM y TSM FastBack de los|
L Se usara uniformemente cada nodo del cluster que provee el senicio LDAP como nodol . .
Descripcion . . . . . Descripcion equipos seleccionados, los cuales incluyen equipos deskiop y
principal de conexién desde el servidor de aplicaciones segin la periodicidad de |a prueba .
servidores de areas diferentes.
Objetivo Validar la correcta conmutacién automatica de los canales de comunicacin.
. Validar la conmutacion automéatica HSRP de los canales mediante la simulacion de la|
Descripcian . .
caida del canal principal
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SEPTIEMERE

Conectividad de los miembros al centro de datos alterno CRCC

Pruebas de comunicacion miembros al centro de computo alterno Se seleccionaral

Validar la conmutacion automatica colocando el Firewall Pasivo)

Objetive timestralmente 3 afiliados en donde se realizaré pruebas de comunicacién a los access| Objetivo como activo dentro del Cluster configurado para la proteccion
alternos de camara de riesgo. perimetral de la sede administrativa de la CRCC.
El miembro se encargara de realizar telnet desde sus maquinas internas donde sef
. encuentran instalados los aplicatives station, server y gate-f e internamente en el firewall def . Se cambian los roles del cluster del firewall y se cambia el pasivo|
Descripcion s " . Descripcion .
CRCC se valida si efectivamente cuentan con conectividad a los access del centro de] por el activo.
computo alterna
FrashaTSH [ fedsonbimmimconse |
Objetivo Validar escenario de restauracion de datos en servidores y equipos desktop. Objetivo Verificar que los servicios queden disponibles de nodo a nodo.
Se baja alguno de los servidores de BD desde el sistema operativo|
| Restaurar datos mediante el software TSMy TSM FastBack de los equipos seleccionados, , (apagado tofal), las sesiones establecidas deben permanecer|
Descripcion Descripcion

los cuales incluyen equipos desktop y senidores de areas diferentes.

activas migrandose autematicamente al node que queda en
SEnicio.

Objetivo

Validar la conmutacion automética colocando el Firewall Pasivo como activo dentro del
Cluster configurado para la proteccion perimetral de la sede administrativa de la CRCC SA

Validar acceso a las bases de datos de la CRCC SA. desde el

Objetive
1Ee Centro Alterno de Operaciones.

Descripcion

Se cambian los roles del cluster del firewall y se cambia el pasivo por el active.

Se prueba el acceso a las bases de datos desde el equipo BD-

o i
esciipeion Aplicaciones del COA

ACRONIS

Verificar el correcto funcionamiento de la aplicacién Portal con

Objetive Valid io de rest on de dat ipos desktop. Objetive
|eliva alidar escenaro de reslauracion de dalos en equipos desklop. jelivo acceso externo através de intenet usando el CCP}‘ el COA.
Se simula la caida del sewicio del seridor web en el CCP y el
R Restaurar datos mediante el software de los equipos seleccionados, los cuales incluyen) )
Descripcion R Descripcion balanceador F5 redireccionara automaticamente las peticiones al
equipos deskiop de areas diferentes.
CCA.
[ wreamecamen Dol Banepubls Nosem Call T2 UT Torars
Obietivo Validar la conmutacion automética colocando el Firewall Pasivo como activo dentro del Obietivo Validar la conmutacion automética HSRP de los canales mediante|
! Cluster configurado para la proteccion perimetral de la sede administrativa de la CRCC SA ! la simulacion de la caida del canal principal.
. . . - Se baja la interfaz del canal principal para verificar que se migren
Descripcion Se cambian los roles del cluster del firewall y se cambia el pasivo por el activa Descripcion

las conexiones hacia el canal alterno




