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ENERO

Objetivo

Deceval CCA

Validar que existe comunicacion con el Cenftro de|
Computo Alterno

Obijetivo

Validar la conmutacion automatica del Firewall (Pasivo
Activo) dentro del Cluster configurado, para la proteccion
perimetral del cenfro de computo principal de la CRCC
SA

seguridad y autenticacion, en caso gue se presente una|
falla

Tiempo Prueba 10 minutos. Tiempo Prueba 10 minutos.
Participantes CRCC. Paricipantes Todas las entidades de infraestructura y entidades
Resultado Exitoso Resultado Exitoso
) Se validd la comecta comunicacion con el Centro de ) - ” .
Conclusién Conclusion 8e validd la correcta conmutacion automatica del firewall
Computo Alterno
Prueba Contingencia Dominio Active Directory Pruebas Backups TSM Spectrum
Validar que el servidor alterno de dominio localizado en
€l CCA tome las funciones del servidor principal de Validar escenario de restauracion de datos en servidores
Objetivo dominio localizado en el CCP aplicando las politicas de; Objetivo

y equipos desktop.

actividades del servidor altermno ubicado en el CCA.

Tiempo Prueba 40 minutos. Tiempo Prueba La prueba se ejecutd en varos dias por disponibilidad
Participantes CRCC. Participantes Area de Tecnlogia de la CRCC S.A.
Resultado Exitoso. Resultado Exitoso.
Se validd exitosamente el Droceso ciccucion de Se restaurd exitosamente los datos mediante el software
Conclusién P y e Conclusién TSM y TSM FastBack, en los servidores y equipos

seleccionados

Objetivo

Validar la conmutacion automatica del Firewall (Pasivo -
activo) dentro del Cluster configurado, para la proteccion|
perimetral del centro de computo alterno de la CRCC S.A.

Objetivo

Validar la conmutacion automética del Firewall (Pasivo -
activo) dentro del Cluster configurado para la proteccion
perimetral de la sede administrativa de la CRCC S.A.

Tiempo Prueba

10 minutos.

Tiempo Prueba

30 minutos.

Participantes Todas las entidades de infraestructura y entidades Participantes Todas las entidades de infraestructura y entidades
Resultado Exitoso. Resultado Exitoso.
Conclusién Se valida la correcta conmutacion autematica del firewall. Conclusién Se validé |a correcta conmutacion automatica del firewall.

Apagado Router BVG - Deceval -replicacion-Sede (Ortezal)

Validar la conmutacion automatica HSRP de los canales,

Objetivo mediante apagado del router del canal principal.
Tiempa Prueba 30 minutos.
Parlicipantes Canales de Comunicacion
Resultado Exitoso.
. Se valido la correcta conmutacion automatica de los|
Conclusion

canales de comunicacion.
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FEBRERO

Prueba contingencia servidores Access

Validar los diferentes escenarios en caso que sel

Validar la conmutacion automatica HSRP de los canales

de Liquidez

Objetivo presenten fallas en un servidor Access. Objefivo mediante la simulacion de la caida del canal principal.
Tiempo Prueba 30 minutos Tiempo Prueba 1 Horas
Participantes Area de Tecnlogia de la CRCC 8. A Participantes Todas las entidades de infraestructura y entidades
Resultado Exitoso Resultado Exitoso
" Se valida la conmutacion automatica del firewall pasivo y| - Se wvalidd la conmutacion automatica de los canales de|
Conclusion : . Conclusion -
aclivo exitosamente. comunicacion.
Prueba uso del proveedor de liquidez PUPL Pruebas Backups Fastback y TSM
Realizar cierre de operacion Swap con los Proveedores alidar escenario de restauracion de datos en servidores
Objetivo Objetivo

y equipos deskiop

Swap.

Tiempo Prueba 1 hora Tiempo Prueba Se ejecutd en varios dias de acuerdo a la disponibilidad
Participantes Equipo de Operaciones y Tecnologia Participantes Area de Tecnlogia de la CRCC 8 A
Resultado Exitoso Resultado Exitoso
; Se realiza exitosamente el cieera de las operaciones Se restaurd extosaments los datos mgdianle el soﬁware
Conclusién Conclusion TSM y TSM FastBack, en los servidores y equipos

seleccionados

Objetivo

Verificar que los sistemas de contingencia se encuentren
disponibles y operen normalmente

Tiempo Prueba

30 minutos

Participantes Equipo de Operaciones segmento de Divisas
Resultado Exitoso.
. Se valido el correcto funcionamiento de los sistemas de
Conclusion

contigencia.
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MARZO

Pruebas de Integridad de datos- Prueba t-1

Objetivo

Validar que la informacion respaldada cumple con los|
criterios de seguridad de la informacion tales como:
Integridad, Confiabilidad y Disponibilidad.

Caida SMART durante sesién

Objetivo

Especificar el procedimiento de recuperacion del
sistema SMART en los servidores activo y pasivo.

interrupcidn en la recepeian de estas.

Tiempo Prueba 2 Dias. Tiempo Prueba 1 Hora.
Participantes CRCC Participantes Administrador de Aplicaciones / Ingeniero de Proyectos /
Resultado Aplazada Resultado Con Hallazgo
i Se aplaza la prueba debido a una migracién de la Base . N
Conclusion Conclusién Se presenta falla en la comunicacion del access
de datos.
Prueba reprocesamiento de operaciones PDRO Prueba de contingencia LDAP OID
Verificar que el aplicativo CS este en capacidad de| Verificar el corecto funcionamiento de los (2) nodos del
Objetivo procesar las operaciones masivamente ante unal Objetivo cluster que provee el servicio de LDAP en el CCP y|

CCA.

perimetral del centro de computo principal de la CRCC
SA.

Tiempo Prueba 1 hora Tiempo Prueba 1 Hora.
Participantes Equipo de Operaciones v tecnologia. Participantes CRCC.
Resultado Exitoso. Resultado Aplazada
Conclusién Se validé el adecuado funcionamiento del aplicativo CS Conclusién Se aplaza de@do 3 que s¢ debe actualzar [a bitacora
por la migracion de QID a OUD.
Validar la conmutacion automatica del Firewall (Pasivo - Validar la conmutacion automatica del Firewall (Pasivo -
Objeivo Activa) dentro del Cluster configurado, para la proteccion| Objetiva activo) dentro del Cluster configurado, para la proteccion

perimetral del centro de computo altemo de la CRCC
SA.

Tiempo Prueba

10 minutos.

Tiempo Prueba

10 minutos.

Participantes Todas las entidades de infraestructura y entidades Participantes Todas las entidades de infraestructura v entidades
Resultado Exitosa. Resultado Exitoso.
Conclusion Se validd la corecta conmutacidn automatica del firewall. Conclusién Se validd la comecta conmutacion automatica del firewall.
Pruebas Backups Fastbacky TSM ACRONIS
" Validar escenario de restauracion de datos en - Validar escenario de restauracion de datos en equipos
Objetivo . Objetivo
servidares. desktop.

Tiempo Prueba

Se ejecutd en varios dias de acuerdo a la disponibilidad
de los equipos.

Tiempo Prueba

Se ejecutd en varios dias de acuerdo a la disponibilidad
de los equipos.

seleccionados

Participantes Area de Tecnlogia de la CRCC S.A. Participantes Area de Tecnlogia de la CRCC S.A.
Resultado Exitosa. Resultado Exitoso.
Se restaurd exttosaments los datos mediante el sofware Se restaurd exitosamente los datos mediante Acronis, en
Conclusidn TSM y TSM FastBack, en los servidores y equipos Conclusién !

los servidores y equipos seleccionados.

Objetivo

Validar la conmutacion automatica del Firewall (Pasivo -
activo) dentro del Cluster configurado para la proteccion
perimetral de la sede administrativa de la CRCC S A

Objetivo

Verificar los accesos a las instalaciones del COA vy a las
bases de datos mediante el equipo asignado para tal fin.

Tiempo Prueba

30 minutos.

Tiempo Prueba

30 minutos

Todas las entidades de infraestructura y entidades

Participantes paricipantes de (o5 procesos de Gyl con la CRGC § A Participantes Adminstrador de Base de Datos
Resultado Exitoso. Resultado Exitoso.
Conclusion Se validd la correcta conmutacion automatica del firewall Conclusion Se verificaron los accesos que se tenian como objetivo.

Objetivo

Verificar el corecto funcionamiento de la aplicacion
portal con acceso externo a fravés de internet usando
CCP y CCA

Deceval - Banrepublica -Xtream Calle 72 -UT - Terceros

Objetivo

Validar la conmutacion automatica HSRP de los canales
mediante la simulacidn de la caida del canal principal

Portal.

Tiempo Prueba 20 minutos Tiempo Prueba 1 Hora
Participantes Administrador de Aplicaciones Participantes Canales de Comunicacién
Resultado Exitosa. Resultado Exitoso.
- Se validd el comrecto funcionamiento de la aplicacian - Se validd la comecta conmutacion automatica de los
Conclusion Conclusion

canales de comunicacidn




