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El siguiente cronograma esta sujeto a cambios.

DIA/MES |1[2]|3[4]5 6 718|9(10|11[12]|13|14| 15 |16|17(18[19]| 20 ([21]|22|23(23|24|25|26 |27 (28]|29 |30 31
ene-21

feb-21

mar-21 - .

[ ENERO
Deceval CCA
Validar la conmutacion automatica colocando el Firewall Pasivo como
Objetivo Validar que existe comunicacién con el Centro de Computo Alterno Objetivo activo dentro del Cluster configurado para la proteccion perimetral de la
sede administrativa de la CRCC.
X . , B Se cambian los roles del cluster del firewall y se cambia el pasvo por el
Descripcion Validar que existe comunicacion con el Centro de Computo Atterno. Descripcion acivo
Prueba Contingencia Dominio Active Directory Pruebas Backups TSM Spectrum
Validar que el servidor alterno de dominio localizado en el CCA tome . . .
Validar escenario de restauracién de datos en servidores y equipos
Objetvo las funciones del servidor principal de dominio localizado en el CCPen|  [Objetivo deskin
caso que se presente una falla P
Se bloquea el acceso de una maquina de dominio hacia el cenfro de Restaurar datos mediante el software TSM y TSM FasiBack de los
Descripcion computo principal simulando la caida del mismo, para verificar que se Descripcion equipos seleccionados, los cuales incluyen equipos deskiop |
redireccione hacia el cenfro de computo alterno. senvidores de areas diferentes.
Apagado Router BVC - Deceval replicacion Sed (Ortezal [ scocFrowanseecroccauen |
) X Validar la conmutacion automética colocando el Firewall Pasivo como
Validar la conmutacion automética HSRP de los canales mediante X ,
Objetvo do del router del Lo | Objetivo activo dentro del Cluster configurado para la proteccion permetral de la
apagado del router del canal principal.
pag pncip sede administratva de la CRCC S A.
i i ) ) i Se cambian los roles del cluster del frewall y se cambia el pasivo por el
Descripcion Validar la conmutacion automética de los canales de comunicacion. Descripcion aclivo
Validar la conmutacion automatica colocando el Firewall Pasivo como
Objetivo activo dentro del Cluster configurado para la proteccion perimetral de la
sede administrativa de la CRCC S A
L Se cambian los roles del cluster del firewall y se cambia el pasivo por el
Descripcion activo
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FEBRERO

Caida de

entre SMART y Apli In House

Prueba ia servidores Access

Verficar el procedimiento de recuperacion de las comunicaciones

Valdar los diferentes escenarios en caso que se presenten fallas en

simulacién de la caida del canal principal.

Objeti Objet
e entre SMART y las Aplicaciones In House et un servidor Access
Las comunicaciones enfre SMART y las Aplicaciones In House son de
vital importancia para el funcionamiento normal de los productos: FW i i
. . L, Se valida que sea exitosa la conmutacion automatica del firewall pasivo
Descripcion FWD, Swaps fase 1, Simuttaneas y Repos en los siguientes procesos Descripcion achvo
de negocio: recepcion de operaciones y precios y fin de operaciones y| Y
precios.
[ CROG-BVC ConvinConies s P  Aromos- 0T Hombros—| P Behugs o Spetm
Validar la correcta conmutacion automatca de los canales de Valdar escenario de restauracion de datos en servidores y equipos
Objetivo R Objetvo
comunicacion. desktop.
Restaurar datos mediante el sofware TSM y TSM FastBack de los
Validar la conmutacion automéatica HSRP de los canales mediante la . . y ]
Descripcion Descripcion equipos seleccionados, los cuales incluyen equipos desktop y

servidores de areas diferentes.
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MARZO

Validar la conmutacion Total de servicios prestados por el Datacenter|

Pruebas de Integridad de datos- Prueba t-1

Validar que la informacion respaldada cumple con los criterios de

los cuales incluyen equipos desktop de areas diferentes.

i Objetivo seguridad de la informacion tales como: Integridad, Confiabilidad
Objelivo alterno CCA hacia el datacenter Principal CCP g g g Y
Disponibilidad.
Validar que la informacion respaldada en los medios en custodia del
Se realiza el direccionamiento de todos los senvicios desde el , .
Descripcion Descripcion sistema Smart y Oracle de produccion mantengan los criterios de
datacenter afterno hacia el datacenter principal. i
seguridad de la informacion.
 swowomer ] o SUART darats s
) -, Verficar el correcto funcionamiento del envio de mensajes al sistema
Obic Validar la conmutacion Total de servicios prestados por el Datacenter| Obiet SMART desde las aplcaciones InHouse luego de que se hava
JEINo alierno CCA hacia el datacenter Principal CCP e P ) 9 q y
interrumpido la comunicacion.
Se simula la caida de la comunicacion entre el sistema SMART vy las
Se realiza el direccionamiento de todos los servicios desde el . -
Descripcion Descripcion aplicaciones InHouse y se realiza el procedimiento de restablecimiento
datacenter afterno hacia el datacenter principal. ) i
de la comunicacion y envio de mensajes
Prueba de contingencia LDAP OID Pruebas Back TSM Sp
Verificar el correcto funcionamiento de los (2) nodos del cluster que Valdar escenario de restauracion de datos en servidores y equipos
Objetvo Objetivo
provee el servicio de LDAP en el CCPy CCA. desktop.
Se usara uniformemente cada nodo del cluster que provee el servicio Restaurar datos mediante el sofware TSM y TSM FastBack de los
Descripcion LDAP como nodo principal de conexidn desde el servidor dey Descripcion equipos seleccionados, los cuales incluyen equipos deskiop |
aplicaciones segun la periodicidad de la prueba. senvidores de areas diferentes
ACRONIS Deceval - Banrepublica -Xtream Calle 72 -UT - Terceros
X X B . Validar la conmutacion automatica HSRP de los canales mediante la
Objetivo Validar escenario de restauracion de datos en equipos desktop. Objetivo i , .
simulacion de la caida del canal principal.
L, Restaurar datos mediante el sofware de los equipos seleccionados, . Se baja la interfaz del canal principal para verificar que se migren las
Descripcion Descripcion

conexiones hacia el canal alterno.

Objetvo

Verficar el correcto funcionamiento de la aplicacion Portal.

Descripcién

Se verfica el correcto funcionamiento de la aplicacidn Portal con
acceso externo a ravés de Internet usando el CCP y el CCA.




