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JULIO

Objetivo

Deceval CCA

Validar que existe comunicacién con el Centro de
Computo Alterno.

Caida de comunicaciones entre SMART y Aplicaciones In House

Objetivo

Verificar el procedimiento de recuperaciéon de las
comunicaciones entre SMART vy las Aplicaciones In
House.

Tiempo Prueba 10 minutos. Tiempo Prueba 30 minutos.
Participantes CRCC. Participantes CRCC.
Resultado Exitoso. Resultado Exitoso.
" Se valido la correcta comunicacion con el Centro de " Se recuperan las comunicaciones entre SMART y las
Conclusion Conclusion I
Computo Alterno. Aplicaciones In House.
Corporativa CRCC - Servicios sede Apagado de Router Claro (Sede)
Validar la conmutacién automatica del Firewall (Pasivo -
- Validar la conmutacion automética HSRP de los canales - Activo) dentro del Cluster configurado, para la proteccion
Objetivo Objetivo

mediante la simulacion de |a caida del canal principal.

perimetral del centro de computo principal de la CRCC
SA

Tiempo Prugba 40 minutos Tiempo Prueba 10 minutos
Participantes Canales de Comunicacion: Participantes Todas las entidades de infraestructura y entidades
Resultado Exitoso. Resultado Exitoso.
" Se valido la correcta conmutacion automatica de los L. Se validd la correcta conmutacion automatica del
Conclusion I Conclusion
canales de comunicacion. firewall.
Fricbes st Py TN [ oA Fronalls CENTRO BE CONPUTO ALTERNO (o) |
Validar escenario de restauracion de datos en servidores Validar la conmutacion automatica del. Firewall (Pasivo -
Objetivo Objetivo activo) dentro del Cluster configurado, para la proteccion

vy equipos desktop.

perimetral del centro de computo alterno de la CRCC S A

Tiempo Prueba

Se ejecutd en varios dias de acuerdo a la disponibilidad
de los equipos.

Tiempo Prueba

10 minutos.

Todas las entidades de infraestructura y entidades

Participantes Area de Tecnlogia de la CRCC SAA. Participantes participantes de los procesos de Gyl con la CROC S.A.
Resultado Exitoso. Resultado Exitoso.
Se restaurd exitosamente los datos mediante el software
Conclusion TSM y TSM FastBack, en los servidores y equipos Conclusion Se validd la correcta conmutacion automatica del firewall.

seleccionados.

Prueba Contingencia Dominio Active Directory

Objetiva

Validar que el servidor alterno de dominio localizado en el
CCA tome las funciones del servidor principal de dominio)
localizado en el CCP aplicando las politicas de seguridad
vy autenticacion, en caso que se presente una falla.

Objetivo

Verificar los accesos a las instalaciones del COA y a las
bases de datos mediante el equipo asignado para tal fin.

Tiempo Prueba 30 minutos. Tiempo Prueba 30 minutos.
Parlicipantes CRCC. Participantes Adminstrador de Base de Dalos.
Resultado Exitosa. Resultado Exitoso.
Conclusion Se valido exilosamente el proceso y ejecucion de Conclusion Se verificaron los accesos que se tenian como objetivo.

actividades del servidor alterno ubicado en el CCA.

Sede/reboot Firewall SEDE CRCC CALLE 71

Objetive

Validar la conmutacién automatica del Firewall (Pasivo -
activo) dentro del Cluster configurado para la proteccion
perimetral de la sede administrativa de la CRCC S.A.

Tiempo Prueba

30 minutos

Todas las entidades de infraestructura y entidades

Participantes participantes de los procesos de CyL con la CRCC S.A.
Resultado Exitoso
L. Se validd la correcta conmutacién automatica del
Conclusion

firewall.
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AGOSTO |

Caida SMART durante sesion

Prueba de contingencia LDAP OID

Especificar el procedimiento de recuperacion del sistema

Verificar el correcto funcionamiento de los {(2) nodos del

jeti Objetivo
Objefiva SMART en los servidores activo y pasivo. J cluster que provee el servicio de LDAP en el CCP y CCA.
Tiempo Prueba 1 Hora. Tiempo Prueba 1 Hora.
Administrador de Aplicaciones / Ingeniero de Proyectos /
Participantes Profesional de Sistemas / Operador Tecnalogico / Participantes CRCC.
Ingeniero de Soporte.
Resultado Con Hallazgo Resultado Exitoso.
- Se presentaron incovenientes en el ambiente de - Se valido el correclo funcionamiento de los nodos del
Conclusidn i Conclusidn
homologacion. cluster.
e Snrups Fstnery oW [GRGG 590 conoionConis stertr P A -0 amors |
Validar escenario de restauracion de datos en servidores Validar la conmutacion automatica HSRP de los canales
Objetivo Objetivo

v equipos desktop.

mediante la simulacién de la caida del canal principal.

Tiempo Prueba

Se ejecutd en varios dias de acuerdo a la disponibilidad
de los equipos.

Tiempo Prueba 1 Hora.

Todas las entidades de infraestructura y entidades

Participanies Area de Tecnlogia de la CRCC SA. Participantes pariicipantes de los procesos de CyL con la CRCC SA.
Resultado Exitoso. Resultado Exitoso.
Se restaur0 exilosamente los datos mediante el software Se valids 1a conmutacian automatica de los canales de
Conclusion TSM y TSM FastBack, en los servidores y equipos Conclusion

seleccionados.

comunicacion.
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SEPTIEMBRE |

Verificar que los servicios queden disponibles de nodo a|

Verificar el correcio funcionamienio de la aplicacion Poral

Objedvo nodo Cbjeivo ©On acceso exiemno a fravés de Iniernef usando el CCF y el
) CCA.
Tiempo Prueha 30 minufos. Tiempo Prusba 30 minutos.
Partcipanias Areade Tecrilogia de la CRCC SA. Parficipantas CCRC - Administrador de Aplicaciones.
Resuliado Con Hallazgo. Resultado Exiinso.
. Elnodo 1 se preseniaron problemas con el LDAP y " Se veriic el corredio funconamiento de la aplicacion Portal,
Conclusién _ ) Condusién
no permilo & acceso a los usuarios al Portal. de acuerdo al akcance de la prusba.
Pruebas Backups Fastbacky TSM
- Validar escenario de restauracion de daios en servidores y . Verificar los accesos a las instalaciones del COA y a las
Cibjefivo _ Chjefvo N . _ _ )
’ equipos deskiop. ’ bases de datos mediants &l equipo asignado para tal fin.
Tiempe Prugba Se e_|e;|.ro en varios dias de acuerdo ala disponibiidad de Tiempo Prueba 30 minuos,
los equipas.
Faricipanies Area de Tecnlogia de la CRCC SA. Paricipanies Adminsirador de Base de Datos.
Resultado Exiioso. Resukiado Exiioso.
Se resiaurd exiiosamenie los daios medianie el sofware|
Conclusion TSM y TSM FastBack, en los servidores y equipos Conclusién Se veriicaron los accesos que se fenian como objeivo.

seleccionados.

Deceval - Banrepublica -Xtream Calle 72 -UT - Terceros

Validar la conmuiacion auiomasca HSRP de los canales|

Otjesvo medianie la simulacion de la caida del canal principal.
Tiempo Prugha 1 Hora.
Canales de Comunicacion:
Paricipanies - Sede Principal

- Colombia XV

Resuliado Exitoso.

. Se validd la correcia conmutacion auiomasca de los canales
Conclusion

de comunicacion.




