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Archivo erroneo de Contratos

MNombre de la Prueba

Archivo errénec de Coniraios.

Nombre de la Prueba

Prusba de Swich Over - Acivacidn Diatacenier Akemo.

Verificar el procedimienio de recuperacion del sisiema Smard

Validar la conmutacion folal de servidos prestados por &l

Objedvo en los servidores acivo y pasivo, debido a un archivo de Objedvo
_|e o yep ' ¥ Datacenter Principal CCP hacia el Datacenier Akerno CCA.
coniraios invalido.
Tiempo Prueba 1 Hora. Tiempo Prueba 3 Horas.
Paricipanies CRCC. Paricipanies CRCC.
Resukado Exiioso. Resukado Exiioso.
. ) e Se verifica la conmuiacion total de servicos prestados por el
. Se realiz0 |a correspondiente veriicacion sin preseniarse . ) ) . . § ) )
Conclusion Conclusion Datacenter Principal CCP, migrados hacia el Datacenier
hallazgos. . N
Aberno CCA.
Pruebas de Integridad de datos- Prueba t-1 Pruebas Centro Operativo Alterno

Mombre de la Prueba

Prugba de Restauracion.

Nombre de la Prusba

Prueba de Ceniro Operaivo Alsrno.

Validar que la informacion respakdada cumple con los|

Validar que los sistemas instalados en el Ceniro Operaivo)

Chjedvo crierios de seguridad de la informacion t@les como: Cbjetive ARerno de la CRCC, sean autosuficienies en caso de una|
Iniegridad, Confiabiidad y Disponibiidad. eveniualidad en la sede principal.
Tiempo Prueba 4 Dias. Tiempo Prueba 17 Horas 30 minuos.
Paricipanies CRCC. Parficipanies CCRC - Mismbres.
Resukiado Oportunidad de Mejora. Resuliado Exiioso.
Se veriica que la informacion respaldada del sisiema Smart _ . _ o -
i . ) L . Se evidencié e buen funcionamienio de las aplicaciones|
Conclusién y OCracde de produccién, maniengan infegridad, Conclusion

disponibilidad y confabiidad.

desde la sede alierna.

MNembre de la Prueba

Prueba de Switch Over Acivacion Datacenier Alierno.

Nembre de la Prueba

Deceval CCA
Conexitn CCA Deceval.

Validar la conmutacion Total de servicies prestades por el

Validar que exisie comunicacian con el Centro de Compuio)

Otyevo Datacenter akierno CCA hacia el datacenier Principal CCP. Otyetvo Alerno.
Tiempo Prueba 3 Horas. Tiempo Prueba 10 mirnuios.
Paricipanies CRCC. Parficipanies CRCC.
Resukado Exitoso. Resukado Exitoso.
Se verifica la conmuiacion toial de servidos prestados por el . —
. ) ) ” Se valdd la correcta comunicacion con el Cenfro de)
Conclusion Datacenter Akerno CCA, migrados hacia el Datacenter Conclusion

Principal CCP.

Compuio Aisrno.

Pruebas Backups Fastbacky TSM

MNembre de la Prueba

Prueba de Backups.

Nembre de la Prueba

Conmutacidin Penddica Firewal.

Validar escenario de restauracion de dalos en servidores y

Validar la conmuiacion awiomaica del Firewall (Pasivo -

Objetvo Lings desko Objedvo Acivo) denfro del Cluster configurado, para la profeccion
equipos op- perimeiral del ceniro de compuio principal de la CRCC S.A.
Tiempo Prugba Se e_|ec_|£c- en varios dias de acuerdo a la disponibiidad de| Tiempo Prueba 30 minuie.
los equipos.
. ; . . Todas las enfdades de infrasstrucura y enidades
" i n "
Paricipanies Area de Tecnlogia de la CRCC SA. Paricipanies pariipantes de los pi de CyL conla CRCC SA.
Resuliado Exiioso. Resuliado Exiioso.
Se restaurd exiiosamenie los dabos medianie el sofware|
Conclusian TSM y TSM FasBack, en ks servidores y equipos| Conclusin Se validd la correcia conmuiacion aulomasca del firewall

selectionados.
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Prueba contingencia servidores Access

Nombre de la Prusba

Prusba Servidores Access.

Nembre de la Prueba

Conmuiacion Periddica Firewall.

Validar los diferenies escenarios en caso que se presenien

\alidar la conmuiacion awomasca del Firewal (Pasive -

Objeivo _ Objefivo acive) denfro del Clusier configurado, para la proteccion
fallas en un servidor Access. _ .
perimetral del centro de compuio alkierno de la CRCC S A
Tiempo Prueba 30 minuios. Tiempo Prueba 20 minuios.
- ; . - Tedas las enddades de infraestruciura y enidades|
Paricipanies Area de Tecnlogia de la CRCC S.A. Pariicipanies
P g P paricipanies de los procesos de CyL con la CRCC SA.
Resuliado Exiinso. Resultado Exiinso.
Conclusion 52 valiia a conmuiacion auiomaica del frewal pasivo y Conclusién Se validé la correcta conmutacidn awiomaica del firewall,

acivo exiiosamente.

Prueba Contingencia Dominio Active Directory

Corporativa CRCC - Replicacion Colombia XV - Ortezal - Internet

Nombre de la Prusba

Prusba de Dominio.

Nembre de la Prueba

Prusba Conmutaciin de Canales.

Validar que el servidor alizrno de dominio localizado en &
CCA tome las funciones del servidor principal de dominio

Validar la conmuiacion auiomaica HSRP de los canales

Obesve localizado en el CCP aplicando las poliicas de seguridad y Objesvo medianie la simulacion de Ia caida del canal principal.
autenficacion, en caso que se presenie una falla.
Tiempo Prueba 30 minuios. Tiempo Prueba 1 Hora.
Canales de Comunicacion:
Paricipanies CRCC. Paricipanies - Sede Principal
- Colombia xv - Oriezal
Resuliado Exiioso. Resuliado Exiioso.
. Se valdd exfosamenie el proceso v ejecuddn de ., Se validd la correcta conmutacidn aulomaica de los canales|
Conclusion Conclusitn

acividades del servidor alierno ubicado en el CCA.

de comunicacion.

Nombre de la Prueba

Conmuiacidn Periddica Firewall.

Validar la conmutacion automasca del Firewal (Pasivo -

Cbjefive acfvo) dentro del Clusier configurade para la profeccidn
perimetral de la sede adminisiraiva de la CRCC S.A.
Tiempo Prueba 20 minuios.
Parciant Todas las enfdades de infraestructura y enfdades
ancipanes paricipanies de los procesos de CyL conla CRCC S.A.
Resukado Exitoso.

Conclusion

Se validd la correcia conmuiacion automatica del firewall.
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Pruebas Centro Operativo Alterno

Nombre de la Prueba

Prueba de Centro Operativo Alterno

Ciberseguridad

Nombre de la Prueba

PHISHING - VISHING

Validar que los sistemas instalados en el Centro Operativol

Evaluar por medio de una muestra de usuarios el nivel de|

desde la sede alterna.

Objetivo Alterno de la CRCC, sean autosuficientes en caso de unal Objetvo sensibilizacion en materia de seguridad de informacidn a|
eventualidad en la sede principal. través del uso de técnicas de ingenieria social.
Tiempo Prueba 31/2 Horas. Tiempo Prueba Jdias
Participantes CCRC - Miembros. Participantes CRCC
Resultado Exitaso. Resultado Exitoso.
- Se evidencid el buen funcionamiento de las aplicaciones -
Conclusidn Conclusidn

Apagado Router Miembros - BVC - Deceval - Replicacion - Sede(Colombia XV)

Pruebas Backups Fastbacky TSM

Nombre de la Prueba

Apagado Router.

Nombre de la Prueba

Prueba de Backups.

Validar la conmutacion automatica HSRP de los canales|

Validar escenario de restauracion de datos en servidores |

Objetivo mediante apagado del router del canal principal. Objetio equipos desktop.
Tiempo Prueba 2 Horas Tiempo Prueba Se ejecutd en varios dias de acuerdo a la disponibilidad de
los equipos.
Participantes CRCC, UT, Davivienda. Participantes Area de Tecnlogiade la CRCC SA.
Resultado Exitoso Resultado Exitoso
Canclusion Se validé la correcta conmutacion automatica HSRP Conclusidn Se restaurg exitosamere [os datos mediante el sofware

TSMy TSM FastBack, en los servidores y equipos

Noembre de la Prueba

Conmutacion Periadica Firewall.

Nombre de la Prueba

Conmutacion Periodica Firewall.

Validar la conmutacion automatica del Firewall (Pasivo -|

Validar la conmutacion automatica del Firewall (Pasiva -

Objetivo Activo) dentro del Cluster configurado, para la proteccion Objetivo activo) dentro del Cluster configurado, para la proteccion
perimetral del centro de computo principal de la CRCC S A perimetral del centro de computo alterno de la CRCC S A
Tiempo Prueba 20 minutos. Tiempo Prueba 20 minutos

Participantes

Todas las entidades de infraestructura v entidades
participantes de los procesos de CyL con la CRCC SA.

Participantes

Todas las entidades de infraestructura y entidades)
participantes de los procesos de CyL conla CRCC SA.

Resultado

Exitoso

Resultado

Exitoso.

Canclusion

Se validd |a correcta conmutacion automética del firewall

Conclusian

Se validd |a correcta conmutacion automatica del firawall.

Noembre de la Prueba

Conmutacion Periadica Firewall.

Validar la conmutacion automatica del Firewall (Pasivo -|

Objetivo activo) dentro del Cluster configurado para la proteccion
perimetral de |a sede administrativa de la CRCC SA.
Tiempo Prueba 20 minutos.

Participantes

Todas las entidades de infraestructura y entidades
participantes de los procesos de CyL con la CRCC S.A.

Resultado

Exitoso

Canclusion

Se valido |a correcta conmutacion automética del firewall
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Pruebas Centro Operativo Alterno

Pruebas Backups FastbackyTSM

Nembre de la Prueba

Prueba de Ceniro Cperaive Alzrno.

Nombre de la Prusba

Prueba de Backups.

Validar que los sistemas instalados en el Ceniro Operafvol

Walidar escenario de restauracion de datos en servidores y|

Nembre de la Prueba

Prueba Conmutaciin de Canales.

Cbjeivo Aerne de la CRCC, sean ausufcieniss en caso de ung| Cbjefivo \ings deskin
evenualidad en la sede principal. £quipos destiop.
Tiempo Prueba 17 Horas 30 minios. Tiempo Prueba Se e_|ec_|m en varios dias de acuerdo a la disponibiidad de
los equipos.
Paricipanies CCRC - Miembros. Paricipanies Areade Tecnkogia de la CRCC S.A.
Resuliado Exioso. Resultado Exiioso.
) . ) . . Se restaurd exiiccamenis los daios mediane el sofware|
. Se evidencid el buen funcicnamienio de las aplicaciones i ) )
Conclusion Condusion TSM y TSM FasiBack, en los servidores y equipos|
desde |a sede alierna. )
seleccionados.
e Bameptes Xvea Gt 707 s [ coprremss cevTro e conroemc o |

Nembre de la Prueba

Conmutacion Penddica Firewal.

Validar la conmutacion automaica HSRP de los canales

Validar la conmutacidn awiomasca del Firewall (Pasivo -

de comunicacion.

Objeivo ) _ . - - Otjefvo Acivo) denfro del Cluster configurado, para la profeccion
’ medianz la simulacion de la caida del canal principal. ’ ) . . N
perimetral del ceniro de compuio principal de la CRCC S.A.
Tiempo Prueba 1 Hora. Tiempo Prueba 10 minuios.
Canales de Comunicacion:
S . N Todas las enfdades de infraestruciura y enddades|
Paricipanies - Sede Principal Paricipanies arfcinanies de los de OV conla CRCC B.A
- Colombia XV parscipar: procesos de Ly LA
Resuliado Exitoso. Resuktado Exitoso.
» Se validé la correcia conmutacicn automaica de los canales . - » . )
Conclusion Conclusion Se validd la correcta conmutacion automasica del frewall.

Nembre de la Prueba

Conmuiacion Periddica Firewall.

Nombre de la Prueba

Conmutacion Periddica Firewal.

Validar la conmutacion automaica del Firewal (Pasivo -

Validar la conmutacion awomaica del Firewall (Pasivo -

Cbjetvo acivo) deniro del Cluster configurade para la profeccion Objefivo acivo) denire del Cluster configurado, para la profeccion
perimetral de la sede adminisiraiva de la CRCC SA. perimefral del cenro de compuio alierno de la CRCC S.A.
Tiempo Prueba 20 minuios. Tiempo Prueba 10 minuios.
Parscpanss Todas las enddades de infraestruciura y enidades) Paricipanies Todas las enSdades de infraestruciura y enddades|
par paricipanies de los procesos de CylL conla CRCC SA. pars paricipanies de los procesos de CylL conla CRCC S.A.
Resuktado Exiioso. Resukado Exitoso.
Conclusion Se validd la correcia conmuiacion auiomaica del frewal. Condlusion Se valido |a correcia conmuiacion auiomasca del firewall.




