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Archive erréneo de Contrat
Obietivo Verificar el correcto funcionamiento del sistema SMART luego de Obietivo Validar la conmutacion Total de semicios prestados por el
! haber subido con confratos invalidos. ! Datacenter alterno CCA hacia el datacenter Principal CCP.
Se simula la enfrada de uno o varios contratos invalides al sistema
A A - Se realiza el direccionamiento de todes los servicios desde el
Descripcion SMART, luego su posterior error en la apertura y se realiza el Descripcion ) .
) - . datacenter alterno hacia el datacenter principal
procedimienta de recuperacion del sistema.
Pruebas de Integridad de datos- Prueba t-1 Pruebas Centro Operativo Alterno
Validar que la informacion respaldada cumple con los criterios de Validar que los sistemas instalados en el Centro Operativa Alterno
Objetivo seguridad de la informacidn tales comao: Integridad, Confiabilidad y Objetivo de la CRCC sean autosuficientes en caso de una eventualidad en la
Disponibilidad. sede principal.
Validar que la informacion respaldada en los medios en custodia Se realiza el traslado del personal y la operacion al centro de
Descripcion del sistena Smart y Oracle de produccion mantengan los criterios Descripcion operaciones alterno para comprobar el correcto funcionamiento de

de seguridad de la informacion

los equipos y aplicaciones,

Validar la conmutacion Total de semicios prestados por el

Deceval CCA

que se redireccione hacia el centro de computo alterno.

Objetivo Objetivo Validar que existe comunicacion con el Centro de Computo Alterno.
J Datacenter alterno CCA hacia el datacenter Principal CCP. J a s
o Se realiza el direccionamiento de todos los senicios desde el " . . L,
Descripcion . A Descripcian Validar que existe comunicacidn con el Centro de Computo Alterno.
datacenter alterno hacia el datacenter principal
Pruches Backups Acors [ copriowaiscenTROBE CONPUTOPRNGPALECR |
. . ] ) Validar la conmutacion automatica colecando el Firewall Pasivo
Validar escenario de restauracion de datos en servidores y equipos| i ’ -
Objetivo deskio Objetivo como activo dentro del Cluster configurado para la proteccion
P perimetral de |a sede administrativa de la CRCC SA.
Restaurar datos mediante el software TSM y TSM FastBack de los| )
L . . . . Se cambian los roles del cluster del firewall y se cambia el pasivo|
Descripcion equipos seleccionados, los cuales incluyen equipos desktop y| |Descripcion el activo
servidores de dreas diferentes. po ’
Prueba contingencia servidores Access
Validar la conmutacion automdtica colocando el Firewall Pasivol
- Validar los diferentes escenarios en case que se presenten fallas en ) . .
Objetivo un seridor Access Objetivo como activo dentro del Cluster configurado para la proteccion
’ perimetral de la sede administrativa de la CRCC S A.
- Se valida que sea exitosa la conmutacién automatica del firewall o Se cambian los roles del cluster del firewall y se cambia el pasivo
Descripcion ) Descripcion ’
pasivo y activo. por el activo.
Prueba Contingencia Dominio Active Directory Corporativa CRCC — Replicacion Colombia XV - Ortezal - Internet
Validar que el servidor alterno de dominio localizado en el CCA tome|
. q. B . - _ ! Validar la correcta conmutacidn automatica HSRP de los canales
Objetivo las funciones del seridor principal de dominio localizado en el Objetivo N
de comunicacion
CCP en caso que se presente una falla.
Se bl | d 3 de d h | cent
N & blogquea e ac;eso .e una maqum.a y om|.n|o acia e c?n 0 L Validar la conmutacion automatica HSRP de los canales mediante
Descripcion de computo principal simulando |a caida del mismo, para verificar] | Descripcion

la simulacion de la caida del canal principal

Validar la conmutacion automatica colocande el Firewall Pasivol

Objetivo como actvo dentro del Cluster configurado para la proteccion
perimetral de |a sede administrativa de la CRCC § A
- Se cambian los roles del cluster del firewall y se cambia el pasivo|
Descripcion

por el activo.
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Pruebas Centro Operativo Alterno

Validar que los sisiemas insialados en el Ceniro Operaivo Alerno de la

Ciberseguridad

Enconirar posibles vulnerabiidades y brechas de seguridad en las

comunicacion

Objetvo CRCC sean autosuficienies en caso de una evenfualidad en la sede Objedvo
. plataiormas de infraesiTuciura.
principal.
Se realiza el fraslado del personal y la operacidn al cenfro de)
_— X X X . Se desarrola por fases que constan de: Escaneo, exploiar lag
Descripcion operaciones alierno para comprobar el correcio funcionamiento de los Descripcion - L )
§ vuinerabilidades y por Ulimo s2 validan los hallazgos.
equipos y aplicaciones.
Apagado Router Miembros - BVC - Deceval - Replicacion - Sede(Colombia XV) Pruebas Backups Acronis
y Validar la conmutacién automaica HSRP de los canales mediante . Validar escenaric de restauracidn de datos en sarvidorss y equipos|
Objetvo Objedivo
. apagado del router del canal principal. . deskiop.
§ . .. Restaurar datos medianie el sofware TSM y TSM FasiBack de los
L Se valida la correda conmuiacion auiomadca de los candles de N . i . .
Descripcion Descripcion equipos seleccionados, los cuales incluyen equipos deskiop |

servidores de areas dierentes

Validar la conmutacidn auiomasca colocande el Firewal Pasive comol

Validar la conmutacion automaica colocando el Firewall Pasive comol

acivo.

Cbjeivo acvo denfro del Clusier configurado para la proteccion perimetral de la| Chjeivo acfivo denfro del Cluster configurado para la proeccion perimefral de 3|
sede administradva de la CRCC S.A. sede adminisiraiva de la CRCC S.A
- Se cambian los roles del duster del frewall y se cambia el pasivo por el . Se cambian los roles del clusier del frewall y se cambia el pasivo por el
Descripcion Descripcion

acivo.

Validar |a conmutacion automasca colocande el Firewal Pasivo comol

Objefvo acvo denfro del Cluster configurado para la proteccion perimetral de la|
sede adminisradva de la CRCC S.A.
. Se cambian los roles del duster del frewall y se cambia el pasivo por el
Descripcion

acivo.
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Pruebas Centro Operativo Alterno

Pruebas Backups Acronis

Verificar el correcio funcionamienio del envio de mensajes al sisiemal

Validar escenario de restauracion de datos en servidorss y equipos|

conexiones hacia el canal akerno.

Objefvo SMART desde las aplicaciones InHouse luege de que se hayal Cbjefvo desk
jeskiop.
interrumpido la comunicacion. P
Se simula la calda de la comunicacion entre el sisiema SMART y las| Restaurar daios medianiz el sofware TSM y TSM FasiBack de los|
Descripcidn aplicaciones InHouse y se realiza el procedimiento de restablecimieniol Descripcion equipes  seleccionados, los cuales induyen equipos deskiop
de la comunicacion y envio de mensajes. servidores de dreas diferenies.
Deceval - Banrepublica -Xtream Calle 72 -UT - Terceros
. . ) Validar la conmutacion automatca colocande el Firewall Pasivo comol
o Validar la conmuiacion automaica HSRFP de los canales medianie Ia| o i .
Objefivo ) . . o Objefvo acivo deniro del Clusier configurado para la proteccion perimefral de laj
simulacién de la caida del canal principal. o
sede adminisiraiva de la CRCC SA.
. Se baja la inierfaz del canal principal para verificar que se migren las| - Se cambian los roles del duster del frewall y s cambia el pasivo por el
Descripcion ) Descripcion

acivo.

Validar la conmutacidn awomatca colocande e Firewall Pasive comol

Validar la conmutacién awomatca colocande e Firewall Pasive comol

acivo.

Objefivo acivo denfro del Cluster configurade para la proteccion perimetral de 3| Objefivo acivo deniro del Cluster configurado para la proteccion perimetral de la
sede adminisiradva de la CRCC SA. sede adminisiralva de la CRCC S.A.
- Se cambian los roles del cluster de! firewall y se cambia el pasivo por el - Se cambian los roles del clusier del firewall y se cambia el pasivo por el
Descripcion Descripcion

acivo.




