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[ JULIO |
Caida de comunicaciones entre SMART y Aplicaciones In House Deceval - Alterno
Verifi | d to d on de | i
Objetivo griicar €1 procedimiento de TECUpEracion de 1as comunicaciones Objetivo Validar que existe comunicacién con el Centro de Computo Alterno.
entre SMART y las Aplicaciones In House.
Las comunicaciones entre SMART v las Aplicaciones In House son
de vital importancia para el funcionamiento normal de los productos:
Descripcion FW FWD, Swaps fase 1, Simultdneas y Repos en los siguientes Descripcion Validar que la correcta comunicacion desde el Equipo Alterno.
procesos de negocio: recepcion de operaciones y precios y fin de
operaciones y precios.
Pruebas Centro Operativo Alterno Pruebas Backups Acronis
Validar que los sistemas instalados en el Centro Operativo Alterno de )
X Validar escenario de restauracion de datos en servidores v equipos
Objetivo la CRCC sean autosuficientes en caso de una eventualidad en la Objetivo deskio
sede principal P
Se realiza el traslado del personal y la operacion al centro de Restaurar dalos mediante el sofware TSM y TSM FastBack de los
Descripcion operaciones alterno para comprobar el correcto funcionamiento de Descripcion equipos seleccionados, los cuales incluyen equipos deskiop |
los equipos y aplicaciones. servidores de areas diferentes.
Validar la conmutacion automética colocando el Firewall Pasivo Validar que el servidor alterno de dominio localizado en el CCA tome
Objetivo como activo dentro del Cluster configurado para la proteccion Objetivo las funciones del servidor principal de dominio localizado en el CCP|
perimetral de la sede administrativa de la CRCC S A en caso que se presente una falla.
X Se bloquea el acceso de una maquina de dominio hacia el centro de
) Se cambian los roles del cluster del firewall y se cambia el pasivo )
Descripcion | ach Descripcion computo principal simulando la caida del mismo, para verificar que
or el activo.
P se redireccione hacia el centro de computo alterno.
i . Validar la conmutacion automatica colocando el Firewall Pasivol
Validar la correcta conmutacion automatica de los canales de - i -
Objetivo o Objetivo como activo denfro del Cluster configurado para la proteccion|
comunicacion.
perimetral de la sede administrativa de la CRCC S.A.
) Validar la conmutacion automatica HSRP de los canales mediante la ) Se cambian los roles del cluster del firewall y se cambia el pasivo|
Descripcion ) . Descripcion
simulacion de la caida del canal principal. por el activo.
[ s oA B0 Aplcaconss -irassrictn | Sodeiraboot Fireval SEDE GRGG CALLE T
Validar | tacid tornat locando el F Il P;
Validar acceso a las bases de datos de la CRCC SA desde el L aldar fa conmulacion adometica colacanco € Firewa ES‘YD
Objetivo Objetivo como activo dentro del Cluster configurado para la proteccion|
Centro Alterno de Operaciones. X R
perimetral de la sede administrativa de la CRCC S A
) Se prueba el acceso a las bases de datos desde el equipo BD- . Se cambian los roles del cluster del firewall y se cambia el pasivo
Descripcion Descripcion
Aplicaciones del COA. por el activo.
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Caida SMART sesion Pruebas Centro Operativo Alterno
Verfficar el correcto funcionamiento del envio de mensajes al Validar que los sistemas instalados en el Centro Operativo Alterno
Objetivo sistema SMART desde las aplicaciones InHouse luego de que se|  |Objetivo de la CRCC sean autosuficientes en caso de una eventualidad en la
haya interrumpide la comunicacidn. sede principal.
Se simula la caida de la comunicacion entre el sistema SMART y| Se realiza el traslado del personal y la operacidn al centro de|
Descripcion las aplicaciones InHouse y se realiza el procedimiento de| |Descripcion operaciones alterno para comprobar el correcto funcionamiento de|
restablecimiento de la comunicacion y envio de mensajes. los equipos y aplicaciones.
Prueba de contingencia LDAP OID
Validar la conmutacion automatica colocando el Firewall Pasivol . . .
_ : . L Verificar el correcto funcionamiento de los (2) nodos del cluster que|
Objetivo como activo dentro del Cluster configurado para la proteccion Objetivo rovee el senicio de LDAP en el CCP y CCA
perimetral de la sede administrativa de la CRCC SA. P ! )
Se usard uniformemente cada nodo del cluster que provee el
. Se cambian los roles del cluster del firewall y se cambia el pasivo . i
Descripcion + el aciivo Descripcion senvicio LDAP como node principal de conexion desde el servidor
po ’ de aplicaciones segin la periedicidad de la prueba.
Pruebas Backups Acronis CCAlreboot Firewalls CENTRO DE COMPUTO ALTERNO (CCA)
) . . ] A Validar la conmutacién automatica colocando el Firewall Pasivol
" Validar escenaric de restauracion de datos en senidores y equipos| L ! .
Objetivo deskio Objetive como active dentro del Cluster configurado para la proteccion
P perimetral de la sede administrativa de la CRCC SA.
Se hace remicio del Firewall activo del CTustery se revisa que Todos|
Restaurar datos mediante el software TSM y TSM FastBack de los L . ! . ¢
- ) . . ) " los senicios sean migrados al firewall pasivo, posteriormente se|
Descripcion equipos seleccionados, los cuales incluyen equipos deskiop y|  |Descripcion ) ) .
senidores de areas diferentes procede a bajar las interfaces fisicas del Firewall verificando que se
hana |3 corrects migracian al firewall nasivo
Validar la conmutacion automatica colocande el Firewall Pasivol . .
' ! . - Validar la correcta conmutacion automatica de los canales de
Objetivo como activo dentro del Cluster configurade para la proteccion Objetive comunicacian
perimetral de |a sede administrativa de la CRCC S.A. )
A Se cambian los roles del cluster del firewall y se cambia el pasivo| - Validar la conmutacion automatica HSRP de los canales mediante
Descripcion i Descripcion - . .
por el activo la simulacion de la caida del canal principal
SEPTIEMBRE
Pruebas Centro Operativo Alterno Pruebas Backups Acronis
Verificar el correclo funcionamiento del envio de mensajes al . A .
i L Validar escenario de restauracion de datos en servidores v equipos|
Objetivo sistema SMART desde las aplicaciones InHouse luege de que se) Objetivo deskio
haya interrumpido la comunicacion. i
Se simula la caida de la comunicacion entre el sistema SMART vy las Restaurar datos mediante el software TSM y TSM FastBack de los
Descripcion aplicaciones InHouse vy se realiza el procedimiento de Descripcion equipos seleccionados, los cuales incluyen equipos deskiop |
restablecimiento de la comunicacion y envio de mensajes. servidores de areas diferentes.
Validar la conmutacion automatica colocando el Firewall Pasivol
Objetivo como activo dentro del Cluster configurado para la proteccion Objetivo Verificar que los servicios queden disponibles de nodo a nodo.
perimetral de la sede administrativa de la CRCC S A
Se hace reinicio del Firewall activo del Cluster v se revisa que todos|
R . Y R . Se baja alguno de los servidores de BD desde el sistema operativol
) los servicios sean migrados al firewall pasivo, posteriormente se| .
Descripcion Descripcion (apagado tofal), las sesiones establecidas deben permanecer|
procede a bajar las interfaces fisicas del Firewall verificando que se ) A
) activas migrandose automaticamente al nodo que queda en Servicio |
haga la correcta migracion al firewall pasivo.
Validar la conmutacion automatica colocando el Firewall Pasivol
Objetivo como activo dentro del Cluster configurado para la proteccion Objetivo Verificar el correcto funcionamiento de la aplicacién Portal.
perimetral de la sede administrativa de la CRCC S.A.
) Se cambian los roles del cluster del firewall y se cambia el pasivo . Se verifica el correcto funcionamiento de la aplicacion Portal con)
Descripcion Descripcion |
por el activo. acceso externo a través de Internet usando el CCP y el CCA.
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Validar acceso a las bases de datos de la CRCC SA. desde el

Deceval - Banrepublica -Xtream Calle 72 -UT - Terceros

Validar la conmutacion automatica HSRP de los canales mediante |a)

por el activo.

Objetivo Objetivo
! Centro Alterno de Operaciones. ! simulacion de la caida del canal principal.
A Se prueba el acceso a las bases de datos desde el equipo BD- - Se baja la interfaz del canal principal para verificar que se migren las
Descripcion Descripcion ‘
Aplicaciones del COA. conexiones hacia el canal alterno.
Validar la conmutacion automatica colocando el Firewall Pasivol
Objetivo como aclivo dentro del Cluster configurado para la proteccion
perimetral de la sede administrativa de la CRCC S.A.
) Se cambian los roles del cluster del firewall y se cambia el pasivol
Descripcion




